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MOT SO BINH LUAN VE
DU THAO NGHI DINH QUY
DINH XU PHAT VI PHAM
HANH CHINH TRONG
LINH VUG AN NINH MANG

KHANH QUYNH

Nham cu thé hoa céc quy dinh lién quan dén x{r
g vi pham hanh chinh cla Luat An ninh mang
cling nhu théng nhéat cac quy dinh dang duoc
lbng ghép trong céc van ban x phat hanh chinh
vé cong nghé théng tin, vién thdng, thuong mai,
tai chinh, ngédn hang.., Du thdo Nghi dinh quy
dinh vé x{r phat vi pham hanh chinh trong linh vuc
an ninh mang (Dw thdo Nghj dinh) dang duoc Bo
Coéng an xay dung va trong qua trinh &y Y kién
gdp Y cla cac co quan, t6 chirc, cd nhan. Trong
Ban tin phap luat s6 nay, NHQuang&Cdng sy sé&
phan tich mét s6 quy dinh cé tac ddng dén doanh
nghiép khi Nghi dinh nay dugc ban hanh.

Quy dinh vé d6i twong bi xr phat vi pham hanh
chinh trong linh vwrc an ninh mang

D6i tuong bi xt phat & t6 chirc khéng chi bj gidi
han bdi céc t6 chirc duoc thanh l&p theo phap
luat Viét Nam ma con bao gém cé doanh nghiép
nudc ngoai, chi nhanh, van phong dai dién, dia
diém kinh doanh cla doanh nghiép nudc ngoai
cung cap dich vu vién théng, Internet, dich vu
cung cap ndi dung trén khéng gian mang, céng
nghé thdéng tin, an ninh mang, an toan théng tin
mang; t6 chic, doanh nghiép cung cép dich vu
ndi dung thdng tin trén khdng gian mang; té
chirc, doanh nghiép déng ky tén mién; chd quan
hé théng théng tin; don vi van hanh hé théng
thdng tin; t6 chirc chinh tri, x4 hoi, nghé nghiép va
cac don vi su nghiép khac.

Trong do, chd quén hé théng théng tin & co quan,
t6 churc, ca nhan cé thAm quyén quan Ly truc tiép
doi voi hé théng théng tin. B8i véi co quan, t6
chirc nha nudc, chd quan hé théng thong tin (&
cac bg, co quan ngang b, co quan thudc Chinh

pht, Uy ban nhan dan cac tinh, thanh phd truc thudc
trung uong hodc la cap c6 thdm quyén quyét dinh dau tu
du an xay dung, thiét &p, ndng cap, m& rong hé théng
théng tin dd, theo khoan 1 Biéu 3 Nghi dinh 85/2016/ND-
CP vé ddm b3o an toan hé théng théng tin theo cap do.

V&i quy dinh trén co thé thay pham vi déi tuong bi x{
phat trong linh vic an ninh mang la kha rong khi bao ham
h&u hét céc chd thé tir ca nhan cho dén t6 chirc trong va
ngoai nudc co lién quan dén hoat ddng truyén tai, st
dung, va quan ly théng tin. Diéu nay cho thay quan diém
cla Nha nudrc trong viéc siét chat quan lg an ninh mang.
Do do, cac t6 chirc dang hoat déng tai Viét Nam, bat ké
(& doanh nghiép Viét Nam hay nudc ngoai déu cé thé La
déi tuong cla Du thdo Nghi dinh néu tién hanh céc hoat
dong trén khong gian mang.

Quy dinh vé cac hanh vi vi pham hanh chinh trong linh
vwe an ninh mang

Céac hanh vi vi pham duoc cu thé hoa trong 35 diéu va
phan thanh 05 nhém l&n gdm (1) Vi pham quy dinh vé bdo
dam an ninh théng tin, (2) Vi pham quy dinh vé bao vé dit
liéu cé nhan, (3) Vi pham quy dinh vé phong, chéng tan
céng mang, (4) Vi pham quy dinh vé trién khai hoat déng
bdo v& an ninh mang, (5) Vi pham quy dinh vé phong,
chéng hanh vi sir dung khéng gian mang, cong nghé
thdng tin, phuong tién dién tlr dé vi pham phép luat vé
trat tu, an toan xa hoi.

D6i vé&i moéi hanh vi vi pham hanh chinh trong linh vuc an
ninh mang, t6 chitc cé thé phai chiu hinh thirc x& phat
cdnh cdo hodc phat tién tir 40 triéu |&n dén 200 triéu
déng tuy vao hanh vi va mic dé vi pham. B3c biét, can cl
tinh chat, mic dd, hau qua vi pham, dbi tuong vi pham va
tinh tiét tdng ndng, s6 lan vi pham, mic phat tién cao
nhat cé thé gap 05 l&n mirc phat duoc quy dinh hodc 5%
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doanh thu cla doanh nghiép tai thi trudng Viét
Nam. Kém theo ddé (& céc hinh thirc x& phat b8 sung
nhu tudc quyén sir dung gidy phép, gidy ching
nhan, chirng chi hanh nghé cé thoi han hodc dinh
chi hoat ddng co thdi han... Béng thoi, 4p dung céc
bién phap khac phuc hdu qud nhu budc g& bd
chuong trinh, phan mém, budc thu hdi hodc tiéu hay
sdn pham, thiét bi, nglrng cung cép dich vu gay hai
vé an ninh mang, cai chinh théng tin c6 ndi dung vi
pham phap luat vé an ninh mang...

V&i quy dinh tai Du thdo Nghi dinh, cac hanh vi x(
phat vi pham hanh chinh trong linh vuc an ninh
mang da duoc xac dinh cu thé va théng nhat cach
ap dung. Bac biét, cac hanh vi vi pham dugc quy
dinh trong Ludt An ninh mang va mdét sd van ban
hudng dan thi hanh nhung chua cé ché tai xr phat
nay da duoc quy dinh chi tiét. Tiéu biéu mot s6 quy
dinh c6 tac dong lén dén doanh nghiép, can luu y
nhu:

e Quy_dinh vi pham trong_linh vuc bdo vé di liéu
cd nhén (tur Piéu 14 dén Piéu 30)

Du thdo Nghi dinh da cu thé hda céc ché tai tuong
ng céc van dé duoc dé cap trong Du thdo Nghi
dinh vé Bao vé dit liéu cé nhan - khung phép ly toan
dién vé luat bdo vé dir liéu va quyén riéng tu dau
tién duoc thiét lap tai Viét Nam. Trong d6, quy dinh
chi tiét céc hanh vi vi pham lién quan dén qua trinh
xUr g, truy cép, luu tri, xda, hiy, bdo vé, mua, ban dir
liéu ca nhan, chuyén dir liéu ca nhan qua bién gidi...

DPac biét, Du thdo Nghi dinh con dé cap dén trach
nhiém clia Bén kiém soat dir liéu, chi thé chua
duoc quy dinh trong Dy thdo Nghi dinh vé Bao vé
dr liéu cé nhan hién nay (Dy thdo mdi nhat duoc
dang tai trén Céng thong tin dién td& cla BO Cong an
ngay 09/02/2021). DAy co thé sé la diém mai va sé
duoc cép nhat vao thoi gian téi trong phién ban du
thdo tiép theo clia Nghi dinh vé Bao vé dir liéu ca
nhan.

Co6 thé thay, mot khi duoc théng qua, cac quy dinh
nay sé& rang budc va ap dung truc tiép lén tat ca céc
doanh nghiép dang luu trir va x& | dit liéu cé nhan.
Nhitng doanh nghiép khong tuén thd céc quy dinh
bdo vé dir liéu cé nhan nguy co bi x& phat tai chinh
[én dén 200 triéu hay thdm chi phat tién t&i 5%
téng doanh thu tai Viét Nam d6i véi hanh vi vi pham
tlr lAn 03 tré [8n hodc lam 16, mat dit liéu cd nhan

sau khi da chuyén qua bién gidi gay hau qud trén
1.000.000 chi thé dir liéu & cong dan Viét Nam. Béng
thoi, cdc doanh nghiép nay con phai déi mét vai rdi ro
chiu su can thiép cla céc co quan quan Ly trong viéc bi ép
dung céac bién phap ngdn chin dé khdng thuc hién duoc
hoat dong x ly dit liéu cd nhan hodc bi yéu cau nging
cung cép dich vy, tudc quyén s dung céc gidy phép lién
quan tai x& 1 dit liéu cd nhan... Tuy nhién, Dy thdo Nghi
dinh khéng quy dinh ré thé nao la bién phap ngén chan.

e Quy dinh vé bdo ddm an ninh théng tin (Biéu 37)

Doanh nghiép trong nuéc va ngoai nudc cung cép dich vu
trén mang vién théng, mang Internet, cac dich vu gia tang
trén khéng gian mang tai Viét Nam cé hoat déng thu thap,
khai thac, phan tich, xr | dit liéu vé thong tin cé nhan, dit
liéu vé& méi quan hé clia ngudi sir dung dich vy, dir liéu do
nguoi st dung dich vu tai Viét Nam tao ra phai luu trit di
liéu nay tai Viét Nam trong th&i gian theo quy dinh cla
Chinh pht. Bac biét, cdc doanh nghiép ngoai nudc hoat
ddng trong céac linh vuc trén phai dat chi nhanh hodc van
phong dai dién tai Viét Nam.

Trong trudng hop vi pham céc quy dinh vé luu trir hodc
thanh lap chi nhanh, vén phong dai dién tai Viét Nam, t&
chirc dé cé thé bi xr phat lén dén 200 triéu ddng hodc
5% t6ng doanh thu tai Viét Nam d6i v&i hanh vi vi pham
tr lan 03 trd [én; dong thoi, bi tudc quyén s dung Gidy
phép kinh doanh tai thj truong Viét Nam.

Ngoai ra, doanh nghiép co thé bi phat l&n dén 160 triéu
déng néu khoéng ngén chén hodc dp dung céc bién phap
ngan chdn khéng dung mic d6 can thiét dé ngdn chan
viéc chia sé thong tin, xda bd cac thong tin trong vong 24
gi®r ké tir khi nhan duoc yéu cau clia co quan nha nudc.
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Quy dinh vé th&i hiéu xtr phat vi pham hanh chinh

Thoi hiéu x& phat vi pham hanh chinh trong linh vuc an ninh mang la 01 ndm, trir tredng hop vi pham hanh chinh
vé san xuat, mua ban, nhap khau, cung cap, khai thac, xuat khdu san pham, dich vu an ninh mang, thi thoi hiéu x&
phat vi pham hanh chinh la 02 nam.

V& co ban, cach xac dinh thoi diém dé tinh thdi hidu x& phat tai Du thdo Nghi dinh sé& tuan theo nguyén tac clia
Luat X& Ly vi pham hanh chinh. Cu thé, d&i véi vi pham hanh chinh da két thdc thi thei hiéu duoc tinh tir thoi diém
ch&m dut hanh vi vi pham. B6i véi vi pham hanh chinh dang duoc thuc hién thi thoi hiéu duoc tinh tir thoi diém
phat hién hanh vi vi pham.

Tuy nhién, Du thdo Nghi dinh quy dinh chi tiét hon trong mét sé trudng hop d&c biét. Theo dd, véi hanh vi vi pham
lien quan dén hoat ddng tai chinh, tin dung, ngan hang, thai hiéu duogc tinh tir thoi diém chadm dat hanh vi vi pham
l& ngay cac bén hoan thanh nghia vu; dbi véi hanh vi dang kY, thdng bédo, thuc hién thl tuc hanh chinh, khéng g,
khong ban hanh quy dinh ndi bd, ban hanh quy dinh n6i bé khdng dung quy dinh phéap luat theo quy dinh thi thoi
diém nay sé la ngay dang ky, théng bao, thuc hién thi tuc hanh chinh, giti, ban hanh quy dinh nodi bd. Biéu nay goép
phéan cho viéc ap dung quy dinh phap luat duoc thdng nhat va ré rang hon.

Hién nay, Du thdo dang trong qué trinh &y Y kién va co thé tiép tuc cé nhitng stra ddi quan trong khac. Doanh
nghiép can luu Y cAp nhat thdng tin va theo déi thudng xuyén tién trinh soan thdo Nghj dinh dé ddm bao céc hoat
dong va chinh sach clia cdng ty tudn thl theo quy dinh phdp luat. Chung tdi sé tiép tuc cap nhat nhirng thay déi
khi Nghi dinh mé&i chinh thirc co hiéu luc.
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