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LU'U TUE BANG

Hién nay, B6 Cong an dang chi tri xay dung du thdo
Nghi dinh quy dinh x& phat vi pham hanh chinh trong
linh vuc an ninh mang va bao vé dit liéu ca nhan (Dw
thdo Nghi dinh). Du thdo Nghi dinh dugc xay dung
trong boi cdnh nguy co rdi ro, sy cd an ninh mang, tan
cdng, xdm pham dit liéu cé nhan van dién bién phtc
tap tai Viét Nam, doi héi Nha nudc cln cod co ché
phong nglra va &ng pho hiéu qua, déng thdi nham bao
ddm phu hop véi Chién lugc An toan, An ninh mang
quéc gia va Ké hoach trién khai thi hanh céc Luat Bao
vé dit liéu ca nhan va Luat An ninh mang. Bai viét nay
cung cap mdt s6 ndi dung quan trong cla Dy thao
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MOT SO LUU Y VE DU THAO NGHI DINH
XU PHAT VI PHAM HANH CHINH TRONG
LINH VUC AN NINH MANG VA
BAO VE DU LIEU CA NHAN

Nghi dinh ma céc té chirc, cé nhan co thé quan tam.

The nhat, pham vi déi tuong dp dung cla Nghi dinh
bao goém c3 t6 chirc, cd nhan Viét Nam va nuéc ngoai
c6 hanh vi vi pham hanh chinh trong linh vyc an ninh
mang va bdo vé dir liéu cad nhan trong pham vi l&nh
thd, ving ndi thay, lanh hai, viing ti€p gidp lAnh hai,
vung d&c quyén kinh té va thém luc dia cla Viét Nam,
trén tau bay mang quéc tich Viét Nam, tau bién mang
co qudc tich Viét Nam. Trong d6, t& chirc bao gdm céc
phap nhan thuong mai nhu doanh nghiép (bao gém ca
cac don vj phu thuéc doanh nghiép) va cac phap nhan
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phi thuong mai nhu té chirc chinh tri - xa hoi, t6 chic
x& hdi - nghé nghiép, cac t6 chirc x& hdi khac, co quan
nha nudc trong trudng hep thuc hién hanh vi vi pham
hanh chinh khdng thudc nhiém vu quan Y nha nudc
duoc giao. Biéu nay cho thdy néu Du thdo Nghi dinh
duoc ban hanh sé cé tadc dong dang ké dén nhiéu
nhom chd thé trong x& hdi, tir khu vuc cdng dén khu
vuc tu, cling nhu hau hét céc té chirc, cd nhan tham
gia vao mai truong mang.

Thd hai, Dy thdo Nghi dinh quy dinh 07 nhdm hanh vi
vi pham gém céc vi pham quy dinh vé (i) bdo vé an
ninh quéc gia, bdo ddm trat tu, an toan xa hoi trén
khéng gian mang, (ii) phong, chéng tdn céng mang,
(iii) trién khai hoat déng bdo vé& an ninh mang, (iv)
qudn LY sdn pham, dich vu an ninh mang, (v) chéng tin
nhan rac, thu dién t& rac, cudc goi rac, (vi) thong tin
trén mang va (vii) bdo vé dir liéu cd nhan. Khodn 2
Diéu 1 Du thdo quy dinh rdng déi v&i céc hanh vi vi
pham hanh chinh co lién quan dén linh vuc an ninh
mang hodc bdo vé dit liéu cé nhan nhung khéng duoc
guy dinh tai Nghi dinh nay thi viéc xr phat s& duoc
thuc hién theo cac nghi dinh x& phat vi pham hanh
chinh khac cd lién quan cta Chinh pht trong linh vuc
guén ly nha nudc tuong tng. Do do, cac doanh nghiép,
t6 chirc va cd nhan can luu g ra soét, tuan thi cac quy
dinh xt phat trong cac van ban chuyén nganh khac
nham bdo dadm tuan thd day dd phap luat. Vi dy, linh
vuc chirng khoan va thi truong chirng khoan co Nghij
dinh 156/2020/NB-CP quy dinh viéc x(* phat hanh vi
cdng b6 thdng tin cd nhan cla chl thé khi chua duoc
chd thé déng y, linh vuc bédo chi xudt ban cé Nghi dinh
119/2020/NB-CP x{r phat hanh vi tiét 16 bi mat doi tu
cla ca nhén, dang, phat anh clia cd nhdn ma khong
duoc sy déng y clia ngudi do.

Thé ba, mot trong nhitng diém déng chd g cla Du
thdo Nghij dinh a viéc (i) tdng cudng quan l§ nha nudc
d6i v&i cac hanh vi vi pham hién htru va (ii) bé sung
ché tai déi véi cac hanh vi vi pham lién quan dén linh
vuc cong nghé mai. Cu thé, Du thdo diéu chinh ting
muc xr phat d6i v&i modt s6 hanh vi vi pham hién dang
duoc quy dinh tai cac van ban quy pham phap luat
hién hanh. Chéng han, Nghi dinh 15/2020/NB-CP hién
nay quy dinh hanh vi gl&i thong tin mang tinh thuong
mai vao dia chi dién t cla nguoi tiép nhan khi chua
duoc ngudi ti€p nhan déng Y hodc khi ngudi ti€p nhan
da tir chdi s& bi x(r phat tir 10 triéu dong dén 20 triéu
déng, tuy nhién, mic x& phat trong Du thdo Nghi dinh
duoc dé xuédt tang lén tir 25 triéu déng dén 50 triéu
déng. Biéu nay cho thay co quan soan thao dang tiép
can theo hudng tédng cudng tinh ran de va siét chat
cOng tac quan LY nha nudc trong thoi gian téi.

Bén canh do, Dy thdo ciing b6 sung mét s6 quy dinh
mai lién quan dén cac linh vuc céng nghé dang phat
trién trong thoi gian gan day nhu tai san s6 va tri tué
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nhéan tao (Al). Vi du, Du thdo quy dinh phat tién tir 10
triéu dong dén 20 triéu dong ddi véi hanh vi dang tai,
phat tan théng tin mua, ban, trao ddi, cho tang, thu
thap, cho thué, cho muon, st dung trai phap luat tai
khodn sb (tai khodn thanh toan, thé ngan hang, vi dién
tl, tai khodn tién di déng, tai khodn giao dich tai san
s6), va phat tién tir 20 triéu déng dén 30 triéu déng
cung voi hinh thire x& phat b6 sung & dinh chi hoat
doéng tir 01 thang dén 03 thang déi véi doanh nghiép
thiét l&p céc trang théng tin dién tl, mang xa héi hodc
tai khodn, chuyén trang, hoi, nhém trén mang xa hoi,
dién dan dién tlr dé dang tai, phat tan, hudng dan
thuc hién cac hanh vi trén. Boi v&i cac hanh vi sk
dung cong nghé tri tué nhan tao (Al), Deepfake hoac
céc bién phap k{ thuat cdng nghé cao dé gid mao dir
lieu sinh trdc hoc (khubn mat, giong noi) nhdm xac
thuc tai khodn trai phép, Du thdo dé xuit muc x(r phat
tr 25.000.000 déng dén 50.000.000 déng. Thuéat ngi
“Deepfake” trong Du thdo Nghi dinh chua cé dinh
nghia cu thé, tuy nhién khai niém nay vé co ban cling
lien quan dén céng nghé Al va co thé duoc tham khao
tai mot s6 van ban quoc té nhu Lut Tri tué nhan tao
cta Lién minh chau Au (EU Artificial Intelligence Act);
van ban nay dinh nghia “Deepfake” la ndi dung hinh
anh, am thanh hoéc video duoc tao ra hodc thao tac
badng cdng nghé tri tué nhan tao, dugc nham mb
phdng ngudi, vat thé, dia diém, t6 chirc hodc su kién
da va dang ton tai va cé kha nang gay ra su hiéu
nhadm réng nbdi dung do la co thuc hodc phadn anh
dung su that. Coé thé thdy co quan quan ly dang
huéng t&di mot co ché quan LY toan dién hon dbi voi
moi truong s6, bdo ddm kha ndng kiém soat cac hanh
vi vi pham truyén théng va céc rli ro méi phat sinh tur
sur phat trién nhanh choéng clia cdng nghé.

Thd tw, Du thdo Nghi dinh danh riéng mét muc dé quy
dinh céc hanh vi vi pham va ché tai xr phat tvong ing
trong linh vuc bdo vé dir liéu cé nhan. Mirc phat duoc
dé xuét tuong déi nghiém khéc déi véi mot s6 hanh vi
vi pham, chdng han nhu (i) phat tién tir 30 triéu déng
dén 50 triéu dong doi véi té chirc thuc hién hanh vi
thu thap dit lieu ca nhan khéng dung pham vi, muc
dich cu thé, ré rang hodc khéng cé sy déng § clia chi
thé dir liéu ca nhan trudc khi thu thap theo quy dinh
cla phap luat, (ii) tir 50 triéu ddng dén 80 triéu déng
ddi v&i hanh vi thu thap, lvu trir, hinh thanh kho dir
liéu ca nhan tir hoat déng chuyén giao dit liéu cé nhan
dé st dung cho cac muc dich khac ngoai cac muc dich
da duoc chl thé dir liéu ca nhan déng y. Bén canh
viéc ap dung mirc phat tién cé dinh, Dy thdo con quy
dinh co ché xac dinh mirc phat dua trén khodn thu cd
duorc tir hanh vi vi pham, chang han nhu déi véi hanh
vi mua, ban trai phép dir liéu ca nhan, mic phat cé thé
duoc xac dinh tir 02 lan dén 10 [An khodn thu cd duoc
tlr hanh vi vi pham, trong dé pham vi clia khoan thu
nay bao gbém toan bd gia tri bdng vat, tién, gidy t&r co
gid, tai sdn hoac loi ich vat chat khac ma t6 chuc, cé
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nhan thu duoc truc tiép hodc gian tiép tir viéc thuc hién hanh vi vi pham. Ngoai ra, mot s6 hanh vi bi 4p dung muc
phat theo t{ (& phan trdm trén téng doanh thu cla ndm tai chinh lién trudc cla té chirc vi pham. Chéng han, hanh
vi vi pham quy dinh vé chuyén dit liéu ca nhan xuyén bién gidi co thé bj phat tir 1% dén 5% t6ng doanh thu, trong
dé mirc phat tir 3% dén 5% duoc &p dung ddi véi cac trudong hop 16, méat dir liéu ca nhan cla tir 1.000.000 chii thé
dr liéu ca nhan la cong dan Viét Nam tré l&n, hodc hanh vi chuyén dit liéu cé nhan xuyén bién gidi sau khi cé quyét
dinh yéu cau nglirng chuyén clia co quan chuyén trach bao vé dir liéu ca nhan gay tén hai dén qudc phong, an ninh
qudc gia. Viéc dé xuat mirc x&r phat cao cung nhiéu phuong thirc xac dinh mirc phat khac nhau giup nang cao hiéu
qua ran de, han ché mdt s6 trudng hop 6 U chap nhan ndp phat dé tiép tuc vi pham vi loi ich thu duoc lén hon
murc phat vi pham. Tuy nhién, diéu nay ciing d&t ra thach thirc lén d6i véi cé nhan, t6 chirc va doanh nghiép trong
viéc t&ng cudng cong tac tuan thl nhdm tranh rdi ro phap Y, chi phi khdc phuc hu quéa va nhitng tac dong bat loi
dén hoat ddng kinh doanh.

Viéc xay dung Du thdo Nghi dinh quy dinh x( phat vi pham hanh chinh trong linh viec an ninh mang va bao vé dir
liéu ca nhan & can thiét nham nang cao hiéu qua quan |y nha nudc, bdo ddm mbi trudng sé an toan, minh bach,
phuc vu phat trién kinh té& va bdo vé& quyén, loi ich hop phap clia chi thé dir liéu cé nhan. Hién nay, Du thdo da két
thuc giai doan lay Y kién va dang trong qué trinh thdm dinh. V&i pham vi diéu chinh réng va hé théng ché tai gébm
nhiéu quy dinh xr phat, cac t& chirc, cd nhan can chl déng theo d&i cadc phién ban cdp nhat, nghién clru céc quy
dinh lién quan va trién khai bién phap tuan thd pht hop nhdm han ché rdi ro vi pham khi Nghi dinh chinh thic cé
hiéu luc. Trong truomg hop Quy Khach hang va ban doc cé nhu cau tim hiéu thém Du thdo Nghi dinh ho&c céc van
dé khac lién quan dén linh vuc an ninh mang, bdo vé dit liéu céd nhan, V&n phong Luat sy NHQuang&Cong sy s&n
sang cung cap cac giai dap va | kién phap L phu hop.

4 . )
Luu y:

Bai viét nay chi nham muc dich cung cdp cac thong tin
chung va khéng nham cung cdp bdt ky y kién tu vdn
phap ly cho bdt ky truong hgp cu thé nao.

Cac quy dinh phdp ludt dugc dan chiéu trong noi dung
bai viét c6 hiéu luc vao thoi diém ddang tdi bai viet
nhung cé thé da hét hiéu luc tai thoi diém Quy Khach
hang tiép can bai viét nay. )
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