
Hiện nay, Bộ Công an đang chủ trì xây dựng dự thảo
Nghị định quy định xử phạt vi phạm hành chính trong
lĩnh vực an ninh mạng và bảo vệ dữ liệu cá nhân (Dự
thảo Nghị định). Dự thảo Nghị định được xây dựng
trong bối cảnh nguy cơ rủi ro, sự cố an ninh mạng, tấn
công, xâm phạm dữ liệu cá nhân vẫn diễn biến phức
tạp tại Việt Nam, đòi hỏi Nhà nước cần có cơ chế
phòng ngừa và ứng phó hiệu quả, đồng thời nhằm bảo
đảm phù hợp với Chiến lược An toàn, An ninh mạng
quốc gia và Kế hoạch triển khai thi hành các Luật Bảo
vệ dữ liệu cá nhân và Luật An ninh mạng. Bài viết này
cung cấp một số nội dung quan trọng của Dự thảo
Nghị 

Nghị định mà các tổ chức, cá nhân có thể quan tâm.

Thứ nhất, phạm vi đối tượng áp dụng của Nghị định
bao gồm cả tổ chức, cá nhân Việt Nam và nước ngoài
có hành vi vi phạm hành chính trong lĩnh vực an ninh
mạng và bảo vệ dữ liệu cá nhân trong phạm vi lãnh
thổ, vùng nội thủy, lãnh hải, vũng tiếp giáp lãnh hải,
vùng đặc quyền kinh tế và thềm lục địa của Việt Nam,
trên tàu bay mang quốc tịch Việt Nam, tàu biển mang
cờ quốc tịch Việt Nam. Trong đó, tổ chức bao gồm các
pháp nhân thương mại như doanh nghiệp (bao gồm cả
các đơn vị phụ thuộc doanh nghiệp) và các pháp nhân
phi
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phi thương mại như tổ chức chính trị - xã hội, tổ chức
xã hội - nghề nghiệp, các tổ chức xã hội khác, cơ quan
nhà nước trong trường hợp thực hiện hành vi vi phạm
hành chính không thuộc nhiệm vụ quản lý nhà nước
được giao. Điều này cho thấy nếu Dự thảo Nghị định
được ban hành sẽ có tác động đáng kể đến nhiều
nhóm chủ thể trong xã hội, từ khu vực công đến khu
vực tư, cũng như hầu hết các tổ chức, cá nhân tham
gia vào môi trường mạng.

Thứ hai, Dự thảo Nghị định quy định 07 nhóm hành vi
vi phạm gồm các vi phạm quy định về (i) bảo vệ an
ninh quốc gia, bảo đảm trật tự, an toàn xã hội trên
không gian mạng, (ii) phòng, chống tấn công mạng,
(iii) triển khai hoạt động bảo vệ an ninh mạng, (iv)
quản lý sản phẩm, dịch vụ an ninh mạng, (v) chống tin
nhắn rác, thư điện tử rác, cuộc gọi rác, (vi) thông tin
trên mạng và (vii) bảo vệ dữ liệu cá nhân. Khoản 2
Điều 1 Dự thảo quy định rằng đối với các hành vi vi
phạm hành chính có liên quan đến lĩnh vực an ninh
mạng hoặc bảo vệ dữ liệu cá nhân nhưng không được
quy định tại Nghị định này thì việc xử phạt sẽ được
thực hiện theo các nghị định xử phạt vi phạm hành
chính khác có liên quan của Chính phủ trong lĩnh vực
quản lý nhà nước tương ứng. Do đó, các doanh nghiệp,
tổ chức và cá nhân cần lưu ý rà soát, tuân thủ các quy
định xử phạt trong các văn bản chuyên ngành khác
nhằm bảo đảm tuân thủ đầy đủ pháp luật. Ví dụ, lĩnh
vực chứng khoán và thị trường chứng khoán có Nghị
định 156/2020/NĐ-CP quy định việc xử phạt hành vi
công bố thông tin cá nhân của chủ thể khi chưa được
chủ thể đồng ý, lĩnh vực báo chí xuất bản có Nghị định
119/2020/NĐ-CP xử phạt hành vi tiết lộ bí mật đời tư
của cá nhân, đăng, phát ảnh của cá nhân mà không
được sự đồng ý của người đó.

Thứ ba, một trong những điểm đáng chú ý của Dự
thảo Nghị định là việc (i) tăng cường quản lý nhà nước
đối với các hành vi vi phạm hiện hữu và (ii) bổ sung
chế tài đối với các hành vi vi phạm liên quan đến lĩnh
vực công nghệ mới. Cụ thể, Dự thảo điều chỉnh tăng
mức xử phạt đối với một số hành vi vi phạm hiện đang
được quy định tại các văn bản quy phạm pháp luật
hiện hành. Chẳng hạn, Nghị định 15/2020/NĐ-CP hiện
nay quy định hành vi gửi thông tin mang tính thương
mại vào địa chỉ điện tử của người tiếp nhận khi chưa
được người tiếp nhận đồng ý hoặc khi người tiếp nhận
đã từ chối sẽ bị xử phạt từ 10 triệu đồng đến 20 triệu
đồng, tuy nhiên, mức xử phạt trong Dự thảo Nghị định
được đề xuất tăng lên từ 25 triệu đồng đến 50 triệu
đồng. Điều này cho thấy cơ quan soạn thảo đang tiếp
cận theo hướng tăng cường tính răn đe và siết chặt
công tác quản lý nhà nước trong thời gian tới.

Bên cạnh đó, Dự thảo cũng bổ sung một số quy định
mới liên quan đến các lĩnh vực công nghệ đang phát
triển trong thời gian gần đây như tài sản số và trí tuệ
nhân

nhân tạo (AI). Ví dụ, Dự thảo quy định phạt tiền từ 10
triệu đồng đến 20 triệu đồng đối với hành vi đăng tải,
phát tán thông tin mua, bán, trao đổi, cho tặng, thu
thập, cho thuê, cho mượn, sử dụng trái pháp luật tài
khoản số (tài khoản thanh toán, thẻ ngân hàng, ví điện
tử, tài khoản tiền di động, tài khoản giao dịch tài sản
số), và phạt tiền từ 20 triệu đồng đến 30 triệu đồng
cùng với hình thức xử phạt bổ sung là đình chỉ hoạt
động từ 01 tháng đến 03 tháng đối với doanh nghiệp
thiết lập các trang thông tin điện tử, mạng xã hội hoặc
tài khoản, chuyên trang, hội, nhóm trên mạng xã hội,
diễn đàn điện tử để đăng tải, phát tán, hướng dẫn
thực hiện các hành vi trên. Đối với các hành vi sử
dụng công nghệ trí tuệ nhân tạo (AI), Deepfake hoặc
các biện pháp kỹ thuật công nghệ cao để giả mạo dữ
liệu sinh trắc học (khuôn mặt, giọng nói) nhằm xác
thực tài khoản trái phép, Dự thảo đề xuất mức xử phạt
từ 25.000.000 đồng đến 50.000.000 đồng. Thuật ngữ
“Deepfake” trong Dự thảo Nghị định chưa có định
nghĩa cụ thể, tuy nhiên khái niệm này về cơ bản cũng
liên quan đến công nghệ AI và có thể được tham khảo
tại một số văn bản quốc tế như Luật Trí tuệ nhân tạo
của Liên minh châu Âu (EU Artificial Intelligence Act);
văn bản này định nghĩa “Deepfake” là nội dung hình
ảnh, âm thanh hoặc video được tạo ra hoặc thao tác
bằng công nghệ trí tuệ nhân tạo, được nhằm mô
phỏng người, vật thể, địa điểm, tổ chức hoặc sự kiện
đã và đang tồn tại và có khả năng gây ra sự hiểu
nhầm rằng nội dung đó là có thực hoặc phản ánh
đúng sự thật. Có thể thấy cơ quan quản lý đang
hướng tới một cơ chế quản lý toàn diện hơn đối với
môi trường số, bảo đảm khả năng kiểm soát các hành
vi vi phạm truyền thống và các rủi ro mới phát sinh từ
sự phát triển nhanh chóng của công nghệ.

Thứ tư, Dự thảo Nghị định dành riêng một mục để quy
định các hành vi vi phạm và chế tài xử phạt tương ứng
trong lĩnh vực bảo vệ dữ liệu cá nhân. Mức phạt được
đề xuất tương đối nghiêm khắc đối với một số hành vi
vi phạm, chẳng hạn như (i) phạt tiền từ 30 triệu đồng
đến 50 triệu đồng đối với tổ chức thực hiện hành vi
thu thập dữ liệu cá nhân không đúng phạm vi, mục
đích cụ thể, rõ ràng hoặc không có sự đồng ý của chủ
thể dữ liệu cá nhân trước khi thu thập theo quy định
của pháp luật, (ii) từ 50 triệu đồng đến 80 triệu đồng
đối với hành vi thu thập, lưu trữ, hình thành kho dữ
liệu cá nhân từ hoạt động chuyển giao dữ liệu cá nhân
để sử dụng cho các mục đích khác ngoài các mục đích
đã được chủ thể dữ liệu cá nhân đồng ý. Bên cạnh
việc áp dụng mức phạt tiền cố định, Dự thảo còn quy
định cơ chế xác định mức phạt dựa trên khoản thu có
được từ hành vi vi phạm, chẳng hạn như đối với hành
vi mua, bán trái phép dữ liệu cá nhân, mức phạt có thể
được xác định từ 02 lần đến 10 lần khoản thu có được
từ hành vi vi phạm, trong đó phạm vi của khoản thu
này bao gồm toàn bộ giá trị bằng vật, tiền, giấy tờ có
giá, tài sản hoặc lợi ích vật chất khác mà tổ chức, cá
nhân
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nhân thu được trực tiếp hoặc gián tiếp từ việc thực hiện hành vi vi phạm. Ngoài ra, một số hành vi bị áp dụng mức
phạt theo tỷ lệ phần trăm trên tổng doanh thu của năm tài chính liền trước của tổ chức vi phạm. Chẳng hạn, hành
vi vi phạm quy định về chuyển dữ liệu cá nhân xuyên biên giới có thể bị phạt từ 1% đến 5% tổng doanh thu, trong
đó mức phạt từ 3% đến 5% được áp dụng đối với các trường hợp lộ, mất dữ liệu cá nhân của từ 1.000.000 chủ thể
dữ liệu cá nhân là công dân Việt Nam trở lên, hoặc hành vi chuyển dữ liệu cá nhân xuyên biên giới sau khi có quyết
định yêu cầu ngừng chuyển của cơ quan chuyên trách bảo vệ dữ liệu cá nhân gây tổn hại đến quốc phòng, an ninh
quốc gia. Việc đề xuất mức xử phạt cao cùng nhiều phương thức xác định mức phạt khác nhau giúp nâng cao hiệu
quả răn đe, hạn chế một số trường hợp cố ý chấp nhận nộp phạt để tiếp tục vi phạm vì lợi ích thu được lớn hơn
mức phạt vi phạm. Tuy nhiên, điều này cũng đặt ra thách thức lớn đối với cá nhân, tổ chức và doanh nghiệp trong
việc tăng cường công tác tuân thủ nhằm tránh rủi ro pháp lý, chi phí khắc phục hậu quả và những tác động bất lợi
đến hoạt động kinh doanh.

Việc xây dựng Dự thảo Nghị định quy định xử phạt vi phạm hành chính trong lĩnh vực an ninh mạng và bảo vệ dữ
liệu cá nhân là cần thiết nhằm nâng cao hiệu quả quản lý nhà nước, bảo đảm môi trường số an toàn, minh bạch,
phục vụ phát triển kinh tế và bảo vệ quyền, lợi ích hợp pháp của chủ thể dữ liệu cá nhân. Hiện nay, Dự thảo đã kết
thúc giai đoạn lấy ý kiến và đang trong quá trình thẩm định. Với phạm vi điều chỉnh rộng và hệ thống chế tài gồm
nhiều quy định xử phạt, các tổ chức, cá nhân cần chủ động theo dõi các phiên bản cập nhật, nghiên cứu các quy
định liên quan và triển khai biện pháp tuân thủ phù hợp nhằm hạn chế rủi ro vi phạm khi Nghị định chính thức có
hiệu lực. Trong trường hợp Quý Khách hàng và bạn đọc có nhu cầu tìm hiểu thêm Dự thảo Nghị định hoặc các vấn
đề khác liên quan đến lĩnh vực an ninh mạng, bảo vệ dữ liệu cá nhân, Văn phòng Luật sư NHQuang&Cộng sự sẵn
sàng cung cấp các giải đáp và ý kiến pháp lý phù hợp.

Tìm hiểu thêm về NHQuang tại:

Lưu ý:
Bài viết này chỉ nhằm mục đích cung cấp các thông tin
chung và không nhằm cung cấp bất kỳ ý kiến tư vấn
pháp lý cho bất kỳ trường hợp cụ thể nào. 
Các quy định pháp luật được dẫn chiếu trong nội dung
bài viết có hiệu lực vào thời điểm đăng tải bài viết
nhưng có thể đã hết hiệu lực tại thời điểm Quý Khách
hàng tiếp cận bài viết này.
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