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Trong nhiéu nam trd lai day, tinh trang thu thédp va mua ban théng tin ca nhan hay vé y
hodc c6 y phat tan théng tin ca nhén la mét vén dé duoc thao luan va ban cai nhiéu trén
cac dién dan chinh thic va dién dan cua mang x& hoi. Xuét phét tir thuc tién nhidu té chirc,
ca nhén thuc hién hoac coé lién quan dén hoat déng mua ban, st dung trai phép théng tin
cd nhdn (dudi hinh thidc dir liéu cd nhédn) trén khéng gian mang?, d& cé y kién cho rdng
can siét chat quy dinh vé viéc chia sé dir liéu. Bén canh dé, ciing cé nhitng dé xuét tao bao
tir co quan nha nudc vé viéc cho phép “dudc thu phi dich vu dbéi vdi viéc cung cép, chia sé
cac dir liéu dén cu” 2. Trong Ban tin phap ludt s6 nay, NHQuang sé phan tich mét sé khia
canh cua vé thu thép, khai thac va su dung dit liéu ca nhén tai Viét Nam, tir dé dua ra mét
sé khuyén nghi nhdm phat trién hoat déng nay trong thdi ky 4.0.

Khung phap luat vé thong tin ca nhan tai Viét Nam
Khung phéap luat vé bao vé théng tin ca nhan

Khai niém “thong tin cd nhan” dugc quy dinh tai Luat An toan thoéng tin mang 2015, c6
nghia 1a “théng tin gdn vdi viéc xac dinh danh tinh cha mdt ngudi cu thé”3. Ngoai ra, tai
mot s6 van ban cép luat khac, “théng tin cd nhan” da dugc ghi nhan véi nhiéu dang nhu
“bi mat ca nhan”, “bi mat gia dinh”, “thong tin vé dGi s6ng riéng tu”, “bi mat thu tin, dién
thoai, dién tin va cac hinh thirc trao d6i théng tin riéng tu khac”. Bén canh dé, két hgp gilra
dinh nghia vé “d{ liéu” * va “théng tin cd nhan”, c6 thé& hiéu “d{ liéu cd nhan” la théng tin
gén véi viéc xac dinh danh tinh cia mét ngudi cu thé dudi dang ky hiéu, chir viét, chir s6,
hinh anh, am thanh hodc dang tudng tu. Theo do, nhitng théng tin nay la bat kha xam
pham va dudc phdp luat bao vé.> Khi bi xd&m pham thdng tin, cd nhan ¢ thé thuc hién thu

1 B6 COng an, Bao cdo thuc trang céng tac bao vé dif liéu ca nhan, 2019. Xem thém tai:
http://bocongan.gov.vn/vanban/Pages/van-ban-moi.aspx?ltemID=418

2Trong Phu, Chd tich Ha N6i néi vé dé xuét chia sé dir liéu dén cu, 03/07/2018, Bao dién tl Phap luéat
Thanh phé HO6 Chi Minh. Xem thém tai: https://plo.vn/phap-luat/chu-tich-ha-noi-noi-ve-de-xuat-chia-
se-du-lieu-dan-cu-779753.html

3 Luat An toan thong tin mang 2015, Diéu 3, khoan 15

4 Luat Giao dich dién t& 2005, Diéu 4, khoadn 5

5Hién phap 2013, Diéu 21; B6 luat dan su 2015, biéu 38; Van ban hgp nhat 01/VBHN-VPQH nam 2017
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tuc khi€u nai, t& cdo hodc thua tuc t8 tung dé€ bao vé quyén va Idi ich hgp phap cua minh®.
Nhu vay, c6 thé thdy rdng hé théng phap luat Viét Nam da cé khung phép ly tuong déi day
du vé co ché tu bao vé thong tin ca nhan.

Khung phap luéat cho phép thu thép, chia sé thong tin ca nhan

V& nguyén tac, viéc thu thap théng tin ca nhén chi dugc ti€n hanh trén cd sG co su déng y
clia chl thé théng tin’. Trén thuc té, khi cd nhén cung cdp thdng tin trong mot s hoat
dong pho bién nhu dién mau don lam thé tich diém, tham gia khao sat, tao tai khodn mang
x& hdi, email..., vé ban chét ho d& ddéng y cung cédp thdng tin cd nhan ciia minh cho cac t6
chic xur ly thong tin. Viéc thu thap thong tin trong nhitng trudng hgp trén thudng phuc vu
cho cong tac quan ly thong tin khach hang, phan tich nhu cau s&r dung cta khach hang...

Cling can luu y rang, chd thé x&r ly thong tin chi cd thé cung cép, chia sé, phat tan théng
tin cd nhén da thu thép, ti€p cén, kiém soat cho bén th ba trong trudng hop (i) cb su
ddng y clia chu thé théng tin cd nhan dé, hodc (ii) theo yéu cdu clia cd quan nha nudc cb
thdm quyéns. Phap ludt vé giao dich dién t cling nghiém c&m hanh vi si dung, cung cép
hodc tiét 16 thdng tin v& bi mat ddi tu hodc théng tin cla cd quan, t6 chirc, cd nhan khac
chu thé tiép can hodc kiém soat dugc trong giao dich dién t&r néu khéng dudc su ddng y
cla chl thé thdng tin®. Nhu vay, su chdp thudn cla chu thé thong tin chinh la mét co sd
cho céc giao dich trao déi thong tin cd nhan. Ngoai ra, viéc cung cdp théng tin theo yéu
cau cla cd quan nha nudc cé thdm quyén thudng xay ra trong mét sd trudng hgp nhét
dinh, tiéu biéu la d& phuc vu muc dich bao dam qudc phong, an ninh quéc gia, trat tu, an
toan xa hoi10.

Trén cd s& lam rdo mot s6 van dé trong viéc thu thap, xr ly théng tin cling nhu gép phan
tang cudng bao vé thong tin ca nhan, chdng mua ban, chia sé thong tin cd nhan bat hgp
phap, vao ngay 29/9/2020, Thu tuéng Chinh pha da théng qua dé nghi xay dung Nghi dinh
bao vé dir liéu cd nhan va giao cho BO6 Céng an nghién clu, xay dung Nghi dinh bao vé dir
liéu cd nhan11l, trinh Chinh phu trong quy I/2021!2, Can luu y rang, viéc bao vé dif liéu ca

6 Xem thu tuc tai cac van ban luat: BO luat T6 tung déan su 2015, Luat T6 tung hanh chinh 2015, Luat
Khi€u nai 2011, Luat TG cdo 2018

7 Luat An toan thong tin mang 2015, Diéu 17, khoan 1

8 Luat An toan thdng tin mang 2015, Biéu 17, khoan 1, diém c

9 Luat Giao dich dién tr 2005, Diéu 46, khodn 2

10y du: cd quan chuyén trach bdo vé an ninh qudc gia c6 quyé&n yéu cdu co quan, té chirc, cad nhan
cung cap thong tin, tai liéu, d6 vat khi cé can c xac dinh lién quan dén hoat dong xam pham an ninh
quéc gia (theo Lut An ninh Quéc gia 2004, Diéu 24, khoan 1, diém b), hodc cdng an nhan dan cé quyén
yéu cau cd quan, td chirc, cd nhan cung cdp théng tin, tai liéu, d6 vat khi cé cdn c xac dinh lién quan
dén hoat dong xam pham an ninh qudc gia, trat tu, an toan xa hoi (theo Luat Céng an nhan dan 2018,
biéu 16, khoan 16)

11 Theo Nghi quyét 138/NQ-CP ngay 29/09/2020 cua Chinh pha vé viéc vé viéc théng qua dé nghi xay
dung Nghi dinh bao vé dit liéu ca nhan

12 v{i Phuang Nhi, Chinh phu théng qua dé nghj xdy dung Nghi dinh bao vé dir liéu ca nhén, Bao dién tu
Chinh pha, 30/09/2020. Xem thém tai: http://baochinhphu.vn/Phap-luat/Chinh-phu-thong-qua-de-
nghi-xay-dung-Nghi-dinh-bao-ve-du-lieu-ca-nhan/409106.vgp



http://baochinhphu.vn/Phap-luat/Chinh-phu-thong-qua-de-nghi-xay-dung-Nghi-dinh-bao-ve-du-lieu-ca-nhan/409106.vgp
http://baochinhphu.vn/Phap-luat/Chinh-phu-thong-qua-de-nghi-xay-dung-Nghi-dinh-bao-ve-du-lieu-ca-nhan/409106.vgp

nhan khéng chi cé thé dudc gidi quyét bang mot van ban quy pham phép ludt ma yéu cau
hé théng quy pham phép lut toan dién ciing nhu 1a cdc hanh ddng cu thé va quyét liét tur
cac cd quan nha nudc cé thdm quyén.

MOt s6 dé xuat, kién nghi

Xac dinh néi ham khai niém “théng tin ca nhan”, “dir liéu ca nhan”

Hién tai chua cé van ban nao xac dinh pham vi cua khai niém “thong tin ca nhan” hay “bi
mat ca nhan”, “bi mat gia dinh”, “théng tin vé ddi séng riéng tu”, “thong tin vé bi mat dai
tu”, “théng tin riéng”. Viéc khéng cé mot quy dinh cu thé vé pham vi clia nhitng khai niém
nay da gay khé khan cho cong tac bdo vé cling nhu khai thac théng tin ca nhan, trong dé
co dit liéu ca nhan. Thuc té da ghi nhan nhiéu vu viéc phat tan, s& dung théng tin ca nhan
ma khéng ¢ su chdp thuén cua chd thé théng tin, gdy nhiéu hé luy cho x& héi. Mat khéc,
cling cé nhitng trudng hdgp thu thap thong tin cd nhan phuc vu Igi ich xa hdi cé hiéu qua
ma khong lam 10 “bi mat ca nhan”, “bi mat gia dinh”, “thong tin vé dgi s6ng riéng tu” nhu
viéc thu thap théng tin clia &ng dung Bluezone!3. Do d6, can xdy dung n6i ham cho khai
niém “théng tin cd nhan”, “dir liéu cd nhan” dé ddy manh cong tac bao vé théng tin, dir
liéu cd nhén, tir d6 thuc hién nhitng muc tiéu phat trién vé kinh té& va xa hoi.

X8y dung cac tiéu chi vé dit liéu ca nhén

Cung vdi viéc xac dinh n6i ham dir liéu cd nhan, cac tiéu chi dif liéu cd nhan can dugc xay
dung dé hd trg viéc bao vé ciling nhu khai thac, str dung théng tin cd nhan dudc hiéu qua
hon. Theo d6, dif liéu cad nhan cé thé dugc phan loai sau:

- Nhom di liéu ca nhan truc ti€p lién quan dén “bi mat ca nhan”, “bi mat gia dinh”,
“thong tin vé dgi séng riéng tu” chua qua xur ly. Nhom nay sé khong dugc phép thu
thap, chia sé, st dung néu chd thé thdng tin khéng cho phép trir trudng hop theo
yéu cau cla cd quan nha nudc cé thdm quyén theo quy dinh cla phap luat;

- NhOm dif liéu ca nhan co lién quan gian ti€p dén “bi mat cd nhan”, “bi mat gia dinh”,
“thdng tin vé& ddi sdng riéng tu” ma cac td chlc, cd nhan khac cé thé dugc thu thap,
chia sé, s dung cé diéu kién; va

- Nhém d{t liéu cd nhan cho phép dugc chia sé, cong bd, phd bién sau khi da dugc
phan tich, xr ly bdng nhiéu hinh thic, cdp dd dé khéng con cd thé truy xuat dugc
“bi mat ca nhan”, “bi mat gia dinh”, “thong tin vé dGi sGng riéng tu” cda bat ky mot
chu thé théng tin nao.

13 Bluezone l& mot ¢*’ng dung canh bao néu ngudi st dung da ti€p xic ngudi nhiém COVID-19. Ung dung
nay an danh cta ngudi st dung véi ngudi khac, khéng thu thap vi tri ngugi dung va cam két bao mat
d{r liéu. Xem thém tai: https://bluezone.gov.vn/
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Cung cé cd ché bao vé dir liéu ca nhéan

Trén thuc té€, thu tuc gidi quyét khiéu nai, t6 cdo hay t6 tung lién quan dén xam pham trén
mai trudng mang, dién tr néi riéng van con kha thach thirc ddi véi cd chu thé thong tin bi
xam pham ciling nhu ddi véi cd quan nha nudc tir khau giai quyét vu viéc cho dén khau thi
hanh quyét dinh hanh chinh hay ban an. Thuc tién nay doi hdi cd quan cé thdm quyén ban
hanh hudng dan hodc &n 1€ d6i véi viéc bdi thudng thiét hai thuc t& cho chu thé thong tin
bi xam pham bén canh xUu phat déi véi hanh vi xam pham. Ngoai ra, cac cd quan céng an,
cd quan thanh tra vé théng tin truyén théng, van hoa cling can tich cuc han nira trong viéc
gidm sat, thanh tra va diéu tra d& phat hién cac hanh vi mua ban, st dung trai phép théng
tin ca nhan, trong dé co dir liéu ca nhan.

Xay dung cd ché chia sé dit liéu ca nhan

Phap ludt can quy dinh th8ng nhat vé thu tuc, diéu kién dé cac co quan, t6 chilic va ca nhan
c6 thé tiép can, s dung, chia sé dir liéu cd nhan cla cac dbi tugng khac ma khdng bi xam
pham vao cac quy dinh vé bao vé théng tin cd nhan, dit liéu ca nhan. Viéc th6ng nhat quy
trinh, tha tuc, diéu kién nay vira hd trg viéc quan ly thong tin cd nhan dugc t6t hon vira
tao diéu kién thuan Igi cho viéc ti€p can, s dung, chia sé dif liéu ca nhan theo ding nhu
cau cla quan ly nha nudc, phat trién kinh té&, bao vé siic khoé va mdi trudng. C6 thé thay,
nhitng &ng dung vé phdong nglura bénh tat, nhu Bluezone hay 'ng dung vé canh bdao mat
do giao thong, do ludng & nhiém khdng khi... trong giai doan hién nay d& phat huy nhitng
tédc dung cu thé cho xa hdi va cdng tac quan tri cdng ma khdng xam pham tdi quyén dudc
bao vé “bi mat ca nhan”, “bi mat gia dinh”, “thong tin vé dgi sGng riéng tu”.

Tém lai, hé thdng phap luat Viét Nam can phai ban hanh nhitng quy dinh, hudng dan hay
xay dung an I& dé€ gidi quyét nhitng vdn dé dudgc phan tich & trén dé c6 thé bao vé dudgc
théng tin cd nhan noi chung va di liéu ca nhan ndéi riéng, nhung ciing tao diéu kién thuan
Igi cho phat trién trong thdi ky 4.0. Bén canh dd, cdc co quan bao vé phdp ludt, co quan
quan ly thong tin ca nhan can chu dong, tich cuc han nira trong cong tac bao vé thong tin
ca nhan, ngan chan cac hanh vi thu thap, mua ban va phat tan di liéu ca nhan trai phap
ludt. NEu cong tac nay dudc thuc hién tét va triét dé thi cling sé& tac dong rat I6n ti nhan
thlc clia nhan dan déi vdi viéc bao vé thong tin cd nhan trong giai doan hién nay./.

Luu y: T4t cd cac phan tich va nhédn dinh trong bai viét chi mang tinh tham khao nén
khéng dudc coi la y kién phdp ly chinh thic dé van dung vao cac trudng hop cu thé. Do
vy, dé cé duoc y kién tu van cho cac trudng hop cu thé, Quy khdch hang vui Iong lién
hé truc tiép vdi chung toi.




